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Firewall-Sicherheit fiir Multicard-Produkt von O,

XTRADYNE |IOP-FIREWALL SICHERT DIE ANBINDUNG CORBA-BASIERTER MEHRWERTDIENSTE

Der Telekommunikationsbranche eréffnen sich durch offene Dienstarchitekturen (Open Service Architectures) und
die Verwendung von IT-Technologien umfangreiche Moglichkeiten, ihren Kunden neue und zusatzliche Dienste
anzubieten und solche Dienste schnell und kosteneffizient einzufiihren. Ein Bestandteil der notigen Infrastruktur
sind 11OP-Firewalls. IIOP-Firewalls ermdéglichen die schnelle, sichere und einfache Einflihrung neuer Mehrwert-
dienste sowie das unbehinderte UMTS-Netzwerkmanagement unter vollstandiger Wahrung der erreichten
Standards in der Firewall-Sicherheit. Der Mobiltelefonieanbieter O2 Germany sichert mit PrismTechs Xtradyne
[IOP-Firewall das Anwendungssystem fiir sein Multicard-Angebot.

Nach der mittlerweile fast vollstandigen Versorgung der
Bevolkerung mit Mobiltelefonen im geschaftlichen
ebenso wie im privaten Bereich streben die Mobil-
telefonieanbieter in zunehmendem Mafie nach einer
Differenzierung ihrer Angebote durch neue zusatzliche
Dienste und Features. Die Marktwirksamkeit solcher
Angebote ist wesentlich bestimmt durch die Geschwin-
digkeit, mit der auf Marktanforderungen durch neue
Funktionen reagiert wird, und durch die Flexibilitat, mit
der bereits eingeflihrte Dienste aufkommenden neuen
Kundenwiinschen angepasst werden kénnen.
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Die Anbindung von Mehrwertdiensten

Bereits die GSM-Infrastruktur ermoglicht es, dem Teil-
nehmer Ulber die Luftschnittstelle und sein Endgerat
eine Vielzahl an nutzlichen Zusatzfunktionen anzubie-
ten. Mit der flachendeckenden Einfiihrung von UMTS
wird eine Vielfalt und Flexibilitat moglich, deren Auspra-
gungen heute noch nicht in jedem Detail absehbar sind,
die aber in jedem Fall die Grundlage fiir eine markt-
pragende Diversifizierung der Angebote der verschiede-
nen Telekommunikationsanbieter sein wird.

Die Fahigkeit, basierend auf den Investitionen
in die Infrastruktur, neue kundenorientierte Dienste
schnell, flexibel und kosteneffizient einzufiihren, ist eine
Voraussetzung, um die Ubergeordneten Ziele, wie
Profilierung im Markt, Kundenbindung und -gewinnung
sowie die Umsatzsteigerung pro Kunden, wirklich zu
erreichen.

Erreicht wird diese Fahigkeit bei fortschrittlichen
und innovativen Telekommunikationsanbietern wie O2
durch die Realisierung der tber das Verbindungs-
management hinausgehenden Dienstlogik in einer
konsistenten und standardisierten Dienstarchitektur,
gepragt von aufkommenden Industriestandards wie
OSA /Parlay und basierend auf weit verbreiteten, viel-
fach erprobten und kosteneffizienten Basistechnologien
der IT. Innovative Telekomausruster und spezialisierte
Anbieter von Dienstkomponenten liefern die Software-
produkte und Schnittstellen.

Dienste basieren auf CORBA und IIOP

Auch das Zusammenspiel der naturgemal auf eine
Vielzahl von Hosts verteilten Komponenten der Dienste
baut auf Standard-IT-Technologie, typischerweise auf
der standardisierten und programmiersprachenunab-
hangigen Middleware CORBA sowie dem in CORBA
(und Java-RMI) verwendeten Kommunikationsprotokoll
[IOP. CORBA/IIOP bildet das Rickgrat der Kommunika-
tion der Dienste und Komponenten.



CORBA /110P und Firewalls

Fir den Betreiber der Dienste, d. h. den Telekomanbieter,
sind CORBA und IIOP in der Regel zunachst nicht sicht-
bar, die Middleware ist in den Dienstimplementie-
rungen verborgen.

In der Regel sind die Dienstkomponenten jedoch
verteilt iiber Netzgrenzen hinweg, die aus gutem Grund
mit Firewalls (oft auch mit Adressumsetzung, d. h. NAT)
gesichert sind. Der Betrieb von CORBA /11OP lber exis-
tierende Firewallinstallationen hinweg erfordert den
zusatzlichen Einsatz einer IIOP-Firewall, da sonst die vor-
handene Firewall-Sicherheit aufgeweicht wiirde. Bei O2
ist dies friihzeitig erkannt worden.

,S0 vorteilhaft CORBA-Middleware bei der Imple-
mentierung der Dienste ist, flir uns Sicherheitsver-
antwortliche sind dynamische Portzuweisung und
fehlende NAT-Fdhigkeit nachteilig.”
sagt Dr. Jorg Schreck (Service Management - Security)
von O2.

,Deshalb haben wir nach Lésungen gesucht,
CORBA/IIOP sicher und kontrolliert tiber unsere Firewalls
zu bringen, ohne zusdtzliche Ports dffnen zu miissen, auf
NAT zu verzichten, oder fiir CORBA/IIOP in irgendeiner
anderen Weise Abstriche an der Firewallsicherheit
machen zu mtssen. Wir haben uns fiir den Xtradyne |-
DBC als 1IOP-Firewall entschieden, da er unsere hohen
Anforderungen erflillt und mit den verschiedenen
CORBA/IIOP-Produkten und-plattformen bei uns unein-
geschrdnkt funktioniert.”
flhrt Schreck weiter aus.

Sicherheit fiir Anbindung von Multicard

Als erste Anwendung sichert O2 mit dem |-DBC die An-
bindung der verschiedenen Komponenten des Multi-
card-Systems. O2 ermoglicht es mit Multicard seinen
Kunden, mit einer Nummer mehrere mobile Endgerate
zu nutzen. Fir den Handy-Nutzer entfallt das lastige
Umstecken der SIM-Karte; es kdnnen unter derselben
Nummer bis zu sechs Endgerate, wie z. B. Handy, Auto-
telefon und PD A genutzt werden.

Die Richtlinien bei O2 fiir die Firewallsicherheit
sind sehr restriktiv. Durch die Anwendung der feingra-
nularen Zugriffskontrolle bis hinunter zu den einzelnen
CORBA-Operationen und die Inhaltskontrollfunktion
des I-DBCs erreicht Oz einen sehr hohen Schutzgrad fur
die Multicard-Anwendung ohne Eingriff in den Code. Furr
weitere CORBA-basierte Anwendungen ist der Schutz
durch den I-DBC als allgemeine [IOP-Firewall vorge-
sehen.

»Der I-DBC ermoglicht es uns, die Multicard-Kom-
ponenten uneingeschrdankt (liber die vorhandenen
Firewalls hinweg zu verteilen und die Interaktionen gegen
alle Gefihrdungen zu sichern.” sagt Dr. Mathijs Dijk-
huizen, IT-Architekt bei Accenture und Leiter der
[-DBC-Einflihrung bei O2.

,Sehr wichtig fiir uns sind natiirlich auch die
Ausfallsicherheit und Hochverfiigbarkeit der Losung.”
flgt Dijkhuizen hinzu.
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